Quais aplicativos devo usar para documentar?
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Existem muitos aplicativos que os documentadores podem usar para capturar imagens em
video, desde o aplicativo de cadmera original do seu telefone até aplicativos de documentacao
mais especializados, como o ProofMode, o Tella, e o Eyewitness to Atrocities. Alguns
aplicativos tém recursos que dependem de conexdes online, portanto, lembre-se de que esses
recursos podem nao estar disponiveis caso haja um bloqueio a internet.

Nao podemos dizer qual aplicativo especifico € o mais adequado para vocé, pois isso depende
da sua situagao, das suas necessidades e dos riscos que enfrenta (confira esta publicagdo do
blog para mais informagdes sobre como avaliar quais sdo os seus riscos e ameacas). Com sua
avaliagéo de risco em méaos, as perguntas de orientacdo abaixo podem ajudar vocé a avaliar
qual aplicativo de documentagao de video pode funcionar melhor para a sua situagao.

Quem fez o aplicativo, e eu confio nessas pessoas?

Vocé deve sempre levar em consideragao quem sao os criadores de qualquer aplicativo que
vocé baixa e instala em seu dispositivo, e se vocé pode ou nio confiar neles para néo o
colocarem em uma situacgéo de risco, intencional ou nao.

Algumas questdes a serem levadas em consideracéo:

e O desenvolvedor do aplicativo é confiavel? O que as pessoas de sua comunidade e de
sua rede mais ampla estdo dizendo sobre esses desenvolvedores e suas ferramentas?

e O desenvolvedor do aplicativo esta vulneravel? Considere o contexto do desenvolvedor,
e a probabilidade de eles serem obrigados a entregar seus dados ou a criar uma
backdoor (porta dos fundos) no aplicativo para fornecer acesso as autoridades; saiba
também se ja fizeram isso no passado. Em que pais os dados sdo armazenados, e
quais sao as leis relativas as ordens judiciais nessa jurisdicao?

e O desenvolvedor do aplicativo mantém o aplicativo atualizado? Ferramentas sem
manutencao sio suscetiveis a hackers, que exploram vulnerabilidades descobertas.
Verifique o site do desenvolvedor ou a pagina do aplicativo no Google Play para saber a
data da “ultima atualizagao”.

e O desenvolvedor do aplicativo esta estabelecido e parece que ele sera capaz de cuidar
e fazer a manutengao do aplicativo ao longo do tempo?

e O aplicativo é de codigo aberto? Os aplicativos que estdo abertos para analise sdo mais
propensos a terem seus problemas de seguranga resolvidos ou pelo menos
identificados. O desenvolvedor esta sendo transparente sobre a eficacia e a seguranca
do aplicativo?
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e Que motivacdes ou incentivos impulsionam o trabalho do desenvolvedor de aplicativos e
como isso pode influenciar o seu nivel de confianga? Por exemplo, eles sdo motivados
por uma missao? Tem fins lucrativos? Sao patrocinados por um determinado
financiador?

e Embora ndo seja um indicador direto de confiabilidade, o prego do aplicativo pode ser
um fator importante a se considerar. Alguns aplicativos tém um alto custo de assinatura
mensal ou tém uma taxa por video.

Confira o guia de autodefesa contra a vigilancia da EEE para obter mais informagdes sobre
como escolher aplicativos.

De onde o aplicativo pode ser baixado?

Vocé deve sempre baixar e instalar aplicativos apenas de lojas de aplicativos ou de sites
confiaveis. Mesmo que vocé tenha feito uma pesquisa completa para determinar a
confiabilidade de um aplicativo, lojas de aplicativos inseguras podem adulterar seus produtos e
fazer com que vocé baixe um aplicativo impostor e ilegitimo, criado com objetivos nefastos. Por
exemplo, no ano passado, a organizagao de direitos digitais SMEX emitiu um alerta sobre
varios sites que faziam propaganda de um aplicativo chamado "WhatsApp Plus" (para ser claro,
esse nao é um produto do WhatsApp!), que poderia salvar e vender dados de usuarios, ou
possibilitar que telefones que o instalavam fossem hackeados.

Alguns desenvolvedores preocupados com a segurancga até fornecem chaves criptograficas
que permitem verificar a sua autenticidade. Eles geralmente fornecem uma explicagao sobre
como verificar essas identificacoes.

Onde os dados serao armazenados?

Alguns aplicativos de documentagédo apenas armazenam os seus dados e a sua documentagao
localmente em seu dispositivo, enquanto outros enviam e armazenam seus dados em outro
lugar. Em muitos casos, essa funcao é inerente ao design e a finalidade do aplicativo, como no
caso do app Eyewitness to Atrocities, que envia uma copia inalterada de sua documentagao
para uma instalacdo de armazenamento Lexis Nexis, de modo que a Eyewitness possa se
assegurar da protecao e da integridade do material. Vocé sé pode exportar os seus registros
para fora da galeria criptografada do aplicativo Eyewitness depois que eles tiverem sido
enviados para protegao.

Cabe a vocé determinar se é necessario que a sua documentagio permanega em seu
dispositivo apenas, se € preciso que ela seja enviada e armazenada em um local remoto que
vocé controla (como é uma opgédo com o Tella), ou se vocé precisa envia-la para uma
organizagao ou plataforma externa a qual vocé concede acesso e direito de uso de sua
documentacao. Tenha em mente que, durante um bloqueio da internet, vocé nao podera
transmitir a sua documentagao pela internet de modo imediato, entdo precisara de um
aplicativo que permita armazenar (e, idealmente, fazer backup) a sua documentacao
localmente pelo menos de modo provisério (Confira Como fazer backup da midia do telefone

sem internet ou computador).



https://www.eff.org/
https://ssd.eff.org/en/playlist/activist-or-protester#choosing-your-tools
https://smex.org/
https://smex.org/press-release-beware-of-unverified-whatsapp-applications/
https://docs.tella-app.org/deploying-tella/choosing-the-right-documentation-method#collecting-data-through-structured-forms
https://docs.google.com/document/d/1_HHB4mYsp7n8LkwPg8Vzkisea5DNs-VO/edit#bookmark=id.2p2csry
https://docs.google.com/document/d/1_HHB4mYsp7n8LkwPg8Vzkisea5DNs-VO/edit#bookmark=id.2p2csry

Se seus dados forem enviados para um local remoto, saiba em quais paises os dados ficarao
armazenados. Quao vulneraveis estdo os dados nesses paises, quais sdo as chances de
serem expostos, seja por ordens judiciais ou outros meios? Quais riscos vocé corre ao ter seus
dados la guardados expostos?

O aplicativo criptografa a documentag¢ao que produzo?

Alguns aplicativos, como o Tella e o Eyewitness to Atrocities, oferecem criptografia de arquivos
e / ou armazenamento criptografado para a sua documentagao, de modo separado da galeria
principal de seu telefone e da criptografia de seu telefone para que sua midia e metadados
nunca sejam descriptografados em seu dispositivo, exceto se acessados por meio do aplicativo
com uma senha. Isso significa que, mesmo se o telefone estiver desbloqueado, a
documentacgao permanecera criptografada. Isso pode fornecer um nivel extra de prote¢ao para
a sua documentacgao.

Se o aplicativo enviar e armazenar a sua midia em um local remoto apds a restauragao da
internet, verifique também se vocé precisa que os seus arquivos estejam criptografados
enquanto estiverem sendo enviados e guardados no local remoto, algo que o aplicativo
EyeWitness, por exemplo, faz.

Lembre-se de que, embora a criptografia seja legal na maioria dos lugares, alguns paises
podem ter leis que restringem ou criminalizam o seu uso. Este mapa (abrangente, mas de
2017) fornece um bom ponto de partida se vocé tiver duvidas sobre as leis em seu pais.

O aplicativo captura metadados importantes (sem internet)?

Metadados sdo dados que descrevem seu video ou foto, como a hora e a data ou o local do
registro. Essas informagdes séo valiosas para se identificar, entender, autenticar e verificar o
seu video ou foto como sendo a documentacao de um evento especifico. No contexto de um
blogueio da internet, a capacidade de um aplicativo de coletar automaticamente determinados
metadados e / ou permitir que vocé insira facilmente informacdes descritivas uteis &
especialmente valiosa, pois pode demorar um longo periodo antes que vocé possa
compartilhar a documentagéo com outra pessoa (e, durante esse periodo, os detalhes podem
ser esquecidos, as circunstancias podem mudar, etc, etc).

A maioria dos aplicativos de documentacgao especializados, como o ProofMode, tém recursos
de metadados aprimorados e relinem mais metadados do que os aplicativos de camera
integrados convencionais. Os metadados aprimorados podem incluir varios dados do sensor,
sinais de wi-fi ou bluetooth préximos, dados do dispositivo, fungao hash criptografica e
informacgdes fornecidas pelo usuario. Todos esses itens podem facilitar a autenticagao e
verificagdo da midia posteriormente.

Lembre-se de que, durante o bloqueio da internet, vocé precisara de um aplicativo que nao
dependa da transmisséo de dados para gerar ou registrar os metadados. Alguns aplicativos
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podem depender da internet, em vez dos sensores de hardware, para coletar certos
metadados. Por exemplo, se os dados de localizagao forem capturados a partir de pesquisas
no dispositivo, os metadados podem refletir a ultima localizagdo quando o dispositivo teve
conexao de dados, em vez da posicao real do aparelho. Idealmente, o aplicativo também deve
permitir que vocé armazene os metadados localmente, sem internet, incluindo o salvamento de
todos os formularios que estiver preenchendo (como, por exemplo, o “modo offline” do
aplicativo Tella).

Posso exportar dados do aplicativo?

Dependendo das suas intengdes para a documentagao, pode ser crucial ser capaz de exportar
a documentagéo em video e os seus metadados do aplicativo, em um formato que nao seja de
propriedade daquele aplicativo. Ou seja, pode ser importante para vocé ser capaz de abrir,
visualizar e usar a midia e os metadados fora do aplicativo. A capacidade de exportar significa
gue vocé e outras pessoas ndo vao depender de um unico aplicativo ou de um provedor de
servigos para acessar a sua documentagao. Isso da a vocé mais margem de manobra para
trabalhar com o conteudo no futuro. Lembre-se de que alguns metadados podem ndo ser
compreensiveis se vocé nao tiver acesso a determinados bancos de dados ou graficos de
conversao para interpretar os numeros (por exemplo, no caso de IDs de torre de celular ou de
redes Wi-Fi).

Observe que alguns aplicativos podem ter uma cadeia de custddia deliberadamente fechada e
nao permitir que os usuarios exportem seus dados, enquanto alguns aplicativos podem
simplesmente nao ser projetados tendo a exportacdo em mente. Esteja ciente também de que
alguns aplicativos, como o Eyewitness to Atrocities, podem ndo permitir que vocé exporte os
dados até ter carregado a midia para um servidor remoto (algo que exige conexao a internet).
Alguns aplicativos podem permitir que vocé exporte a midia, mas ndo os metadados (exceto
quaisquer metadados que estejam no proprio arquivo).

Se vocé precisar exportar, idealmente seu aplicativo deve permitir que vocé exporte uma cépia
da midia sem quaisquer alteragdes ou transformagdes, e uma cépia dos metadados em um
formato de texto legivel padronizado. Os metadados do Tella, por exemplo, sdo armazenados
criptografados na galeria do aplicativo, mas podem ser exportados como CSV. Além disso,
durante um bloqueio da internet é necessario ter opcdes para exportar os dados para
aplicativos offline ou servigos ndo dependentes da rede. A maioria dos aplicativos que
permitem a exportagao tem algum tipo de botdo “Compartilhar”, que aciona um menu de
compartilhamento, e entao o Android oferece uma lista de aplicativos em seu telefone que séo
capazes de lidar com esse tipo de conteudo. Infelizmente, os desenvolvedores de aplicativos
podem personalizar seus menus de compartilhamento e nao ha padrdes consistentes entre os
aplicativos.

Para uma quantidade maior de arquivos, pode ser mais eficiente acessar os arquivos
armazenados por meio de um aplicativo gerenciador de arquivos e copiar os arquivos de 13,
embora vocé nao consiga acessar os metadados armazenados no banco de dados de um



aplicativo dessa forma. Essa opg¢ao também nao esta disponivel para aplicativos que fornecem
suas proprias galerias seguras, pois 0s arquivos estarao criptografados ao serem
armazenados. Para esses aplicativos, € necessario ter uma fungao de compartilhamento dentro
do aplicativo.



